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摘 要： 动态测试数据生成方法相对于传统 Ｆｕｚｚ测试方法能有效的提高软件测试与漏洞分析的效率．本文针
对动态测试数据生成过程中对循环进行处理时的路径覆盖效率较低与约束求解困难的问题，提出了一种使用归纳变

量构建循环摘要，并通过符号计算提取循环摘要的方法．本文通过将循环摘要应用于软件动态分析过程中，验证了使
用循环摘要能有效的提高约束求解与循环路径遍历的效率．
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１ 引言

动态测试数据生成与传统的 Ｆｕｚｚ方法［１］比较，采
用有针对性的方法生成测试数据，提高了测试数据生成

的效率［２］．动态测试数据生成方法采用符号计算在执行
过程中遇到的状态条件与输入相关的约束表达式，并通

过适当改变约束条件得到其它路径的约束条件；然后利

用可满足性求解器求解这些约束条件，得到进入其它执

行路径的测试数据输入．动态测试数据生成的方法结合
了符号执行的全面性与 Ｆｕｚｚ测试的适应性，能够以较
少的测试数据覆盖较多的路径［３］．尽管动态测试数据生
成提高了软件测试与程序分析的效率，但还难以解决动

态分析中路径求解困难与路径爆炸的问题．
引起动态测试数据生成方法中路径求解困难以及

路径爆炸问题的一个重要原因是动态分析中程序的循

环将被展开，即在动态分析中程序执行路径因为循环执

行次数较多而长度急剧增大，并且将出现大量只是某个

循环执行的次数不同的路径．针对循环引起的路径求解
困难与路径爆炸问题，ＤａｗｎＳｏｎｇ［４］，Ｇｏｄｅｆｒｏｉｄ［５］等人分
别针对软件动态分析过程中的循环处理从动态分析的

角度提出各自的解决方案，但是都存在不能对循环进行

全面分析的局限性．为提高动态测试数据生成的效率，
论文提出了一种在静态分析过程中将程序中的循环单

独提取出来，利用符号计算进行处理，并形成循环摘要

的方法．论文提出的循环摘要应用于动态分析过程中可
以有效的简化动态测试数据生成的过程．与本研究相似
的有函数摘要（ｆｕｎｃｔｉｏｎｓｕｍｍａｒｙ）［２，６］方法，相关的研究
有组合符号执行［３，６］、ＲＷｓｅｔ方法［７］、动静态程序分析方
法［８］、ＤＡＲＴ［９］、ＣＵＴＥ［１０］工具等．
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本文在对循环进行分析后发现可以使用在循环过

程中发生变化的变量描述循环执行对程序状态的改

变，这些变量被称为归纳变量；同时可以根据条件分支

语句与这些变量的关系确定循环输入对执行过程的影

响．因此，本文提出了一种通过归纳变量描述循环行为
特征的方法，并将此特征称为循环摘要．我们建立循环
摘要的基本思路是通过分析循环执行过程中的状态改

变，得到循环中归纳变量与循环次数的函数关系，并结

合循环执行过程的约束条件得到循环次数与输入的依

赖关系．当这种函数关系是线性或是近似线性的情况
时，可以用这种函数关系代替循环，从而简化程序分析

过程［４，５］．

２ 基于循环摘要的程序分析方法

针对程序动态分析过程中对循环处理困难的问

题，我们提出了一种结合循环静态分析的扩展程序动

态分析方法．其主要步骤包含把可执行程序转换为中
间语言、生成程序控制流图、循环识别、循环摘要提取、

循环摘要使用等，其主要的功能模块以及功能流程如

图１所示．我们在本章中主要介绍基于循环摘要的程序
分析方法的总体框架，各个过程的实施细节将在第３章
中展开．

２１ 预处理过程

我们针对程序的二进制代码进行分析，所以首先

要对程序进行反汇编，得到汇编语言表示的程序．考虑
到汇编语言和计算机架构相关，并且某些汇编指令会

隐式的改变一些特定寄存器的值，我们需要使用一种

中间语言对其进行统一表示，使得在此基础上对程序

进行的分析过程与指令集无关．本文的其它研究工作
都在中间语言的基础上进行．

我们把对程序状态空间或程序执行流产生影响的

过程称为语句，记为 ｓｔａｔｅｍｅｎｔ，而把抽象的运算称为表
示，记为ｅｘｐｒｅｓｓｉｏｎ．程序中的ｓｔａｔｅｍｅｎｔ一般包含赋值、跳
转、调用与返回４种情况，而 ｅｘｐｒｅｓｓｉｏｎ包含的情况则较
多，主要可以分为运算、常数、变量取值、地址取值以及

类型转换等种类．我们采用 ｓｔａｔｅｍｅｎｔｂｌｏｃｋ表示一条汇
编指令对应的多条语句．此外，我们使用的中间语言使
用静态单一赋值 ＳＳＡ（ＳｔａｔｉｃＳｉｎｇｌｅＡｓｓｉｇｎｍｅｎｔ）［１１］的方法
对中间过程变量进行区分，并采用显式的跳转替代隐

式的执行流．
我们用 ＣＦＧ（ＣｏｎｔｒｏｌＦｌｏｗＧｒａｐｈ）的节点表示 ｓｔａｔｅ

ｍｅｎｔｂｌｏｃｋ，用两个节点间的有向边连接表示两个节点
之间存在程序执行时的直接先后顺序．我们把不包含
函数调用与循环的一段路径称之为简单路径，简单路

径可以表示为一个指令序列．我们把类型为 ａ的序列
表示为ａｌｉｓｔ，于是 ｓｔａｔｅｍｅｎｔｂｌｏｃｋ可以表示为 ｓｔａｔｅｍｅｎｔ
ｌｉｓｔ，而简单路径 ｓｐａｔｈ可以表示为 ｓｔａｔｅｍｅｎｔｂｌｏｃｋｌｉｓｔ．

对于循环与函数，可以将其视作一个整体，作为路

径中的一个元素．我们定义自然循环的类型 ｌｏｏｐ，定义
函数为类型 ｆｕｎｃ，于是我们可以得到复合路径 ｃｐａｔｈ＝
ｓｐａｔｈ｜ｌｏｏｐ｜ｆｕｎｃｌｉｓｔ．于是自然循环可以表示为｛ｈｅａｄｅｒ，
ｌｏｏｐｐａｔｈｓ，ｅｘｉｔｐａｔｈｓ，ｂａｃｋｅｄｇｅｓ，ｅｘｉｔｅｄｇｅｓ｝，其中 ｈｅａｄｅｒ
表示循环的入口，循环路径 ｌｏｏｐｐａｔｈｓ表示一条从入口
到回边ｂａｃｋｅｄｇｅｓ的ｃｐａｔｈ，结束路径ｅｘｉｔｐａｔｈｓ表示一条
从入口到出边ｅｘｉｔｅｄｇｅｓ的 ｃｐａｔｈ．由此我们可以得到一
个循环的执行过程是一个 ｌｏｏｐｐａｔｈｓｌｉｓｔ与 ｅｘｉｔｐａｔｈｓ的
组合．

最后，我们使用支配树识别函数与循环，并依据函

数与循环之间的包含关系提取函数与循环包含的复合

路径．同时为了从函数与循环中提取出复合路径，我们
实现了一种多叉树的非递归遍历方法．
２２ 循环摘要

我们首先描述简单循环摘要，简单循环摘要可以

描述循环路径与结束路径中不包含循环或函数的情况

下的循环的行为．我们采用循环路径与结束路径摘要
的集合表示循环摘要．对于简单路径 ｓｐａｔｈ，我们定义其
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摘要 ｓｕｍｍａｒｙ＝｛ｃｆｇ，ｖａｒｓｉｎ，ｖａｒｓｏｕｔ，ｍｅｍｓｉｎ，ｍｅｍｓｏｕｔ，ｃｏｎ
ｓｔｒａｉｎｓ｝，其中 ｃｆｇ表示当前的 ＣＦＧ数据结构，ｖａｒｓｉｎ表示
寄存器形式的输入变量集合，ｖａｒｓｏｕｔ表示寄存器形式的
输出变量集合，ｍｅｍｓｉｎ表示内存地址形式的输入变量集
合，ｍｅｍｓｏｕｔ表示内存地址形式的输出变量集合，而 ｃｏｎ
ｓｔｒａｉｎｓ表示当前路径的约束条件．

为了与程序动态分析相结合，我们采用的循环摘

要以约束求解器所支持的变量类型与表达式表示．我
们用Ｚ３中的抽象语法树节点表示摘要中的变量：首先
定义一个一种字节数组类型，然后以这种类型定义

ｖａｒｓｉｎ中的变量；然后针对内存地址形式表示的变量，定
义相应的变量 ｍｅｍｓｉｎ；最后用ｖａｒｓｉｎ与ｍｅｍｓｉｎ的表达式表
示 ｖａｒｓｏｕｔ与 ｍｅｍｓｏｕｔ．在只考虑简单路径的情况下，循环
路径在程序执行的过程中不断的循环，直到进入一条

结束路径或另一条循环路径．在循环执行过程中，往往
存在一些变量随着循环次数的增加而逐渐增加或减

少，而正是由于这些变量的变化使得循环当前路径约

束不再满足，从而进入结束路径或另一条循环路径．由
于只有归纳变量才会影响路径分支条件是否被满足，

因此我们把归纳变量单独提取出来作为循环摘要的重

要组成部分．于是循环摘要可以表示为｛ｌｏｏｐ，（ｓｕｍｍａ
ｒｙｓｐａｔｈ，ｖａｒｓｉｎｄｕｃｅ）ｌｉｓｔ｝．对于复合路径，其摘要表示为简单

路径 ｓｐａｔｈ、循环 ｌｏｏｐ以及函数 ｆｕｎｃ的摘要的集合．在定
义了复合路径摘要的基础上，我们可以对一般循环给

出循环摘要的定义｛ｌｏｏｐ，（ｓｕｍｍａｒｙｃｐａｔｈ，ｖａｒｓｉｎｄｕｃｅ）ｌｉｓｔ｝．
在ｓｕｍｍａｒｙｃｐａｔｈ中记录了路径中所有的变量，以及这

些变量在路径起始点与结束点的符号值．而归纳变量
表示程序在此路径上发生改变的输入变量，通过归纳

变量我们可以描述循环在执行完一次后状态的变化，

通过归纳变量与路径约束我们可以计算此路径连续执

行的次数．以图 ２中的简单循环为例，图 ２（ａ）是源代
码，图２（ｂ）是由其二进制代码生成的ＣＦＧ的循环部分，
图２（ｃ）是此循环的部分输入输出变量、归纳变量以及
路径约束的Ｚ３表达式．图２（ｃ）中 ｂｖ１［３２］表示一个３２
位的常数，其值为１；ｂｖａｄｄ表示一个加法操作，ｂｖｌｔ表示
小于的逻辑运算，ｍｅｍ０表示一个符号值．考虑到机器
指令中的移位等操作，我们把程序中的所有数据都视

为比特向量，‘ｂｖ’就表示运算的作用域是比特向量．图
２（ｃ）中输入输出变量可以是内存地址与寄存器，输入
变量包含所有在取值前没有被赋值的变量，输出变量

包含所有在此路径上被赋值的变量，归纳变量是在此

路径执行过程中取值发生变化的输入变量，约束条件

是此路径执行时必须满足的条件．

２３ 循环摘要的使用

在定义了循环摘要的基础上，我们对其在动态分

析中的使用方法进行探讨．首先，需要判断当前执行指
令是否是循环的入口．其次，需要判断路径分析中的变

量与摘要中的变量的对应关系．然后，我们需要将循环
摘要中输出变量的表达式转换为相对于输入变量地址

形式的变量表示的表达式．最后，在程序执行路径中找
到循环出口的位置，结束此次循环摘要使用过程．
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动态测试数据生成方法使用循环摘要的情况主要

有两种．第一种方法将循环在某一预期执行过程中的
输入输出关系作为符号表达式应用于路径约束求解

中．令循环的执行次数为 Ｎ，符号执行的消耗为 Ｃｅ，路
径求解的消耗为 Ｃｒ，摘要提取的消耗为 Ｃｓ，那么对于线
性循环路径，我们得到使用摘要前后动态分析的近似

消耗比为（Ｃｅ＋Ｃｒ＋Ｃｓ）／Ｎ·（Ｃｅ＋Ｃｒ）．因此，对于循环
次数较多的循环，使用循环摘要将有显著优势．并且在
第５章中我们发现循环中线性循环路径的比例很高．

第二种方法则是通过构建一些有代表性的循环执

行预期，对循环所有可能执行路径进行近似遍历．令到
达此循环的可能路径数量为 Ｍｐ，以循环出口开始的可
能路径数量为 Ｍｓ，循环的最大可能执行次数为 Ｎｍ，我
们可以通过循环执行预期的方法采用 ｓ·Ｍｐ·Ｍｓ条路
径，近似覆盖 Ｎｍ·Ｍｐ·Ｍｓ条可能的路径，其中 ｓ是循环
执行预期的数量．因此，循环摘要为有效的解决动态测
试数据生成过程中的路径遍历问题提出了一种可行的

方法．

３ 循环摘要产生的方法

在图２中，我们对一个简单循环的摘要进行了示
意，下面我们将详细描述循环摘要的生成过程．由于图
２中的示例比较简单，为了使我们的方法有较好的适用
性，在循环摘要的生成过程中，需要对循环中包含多条

循环路径与结束路径、路径中包含多个条件分支以及

循环嵌套的情况进行处理．
３１ 复合路径的处理

在以上的工作中我们已经把循环转换为其包含的

复合路径以及路径对应的约束条件，下面将对复合路

径进行处理，得到复合路径执行的条件以及执行后对

程序状态的改变．我们对循环体的处理仅限于两类指
令，一种是对内存或寄存器的赋值语句，一种是条件跳

转语句．因为只有对内存或寄存器进行赋值的语句才
会在每次循环过程中改变程序的状态，只有条件跳转

语句才能改变循环执行过程中的操作．我们生成循环
摘要的方法主要是基于静态分析．

我们将循环变量符号值的集合记作 Ｓ，Ｓ［ｍ］表示
ｍ变量的值，表示赋值操作，Ｓ＋（ｖ，ｍ）表示在状态
Ｓ中增加了一个表示变量的符号ｖ，其符号值为 ｍ．下
面我们将针对循环中的每一条复合路径进行分析，分

别遍历其中的复合节点．如果此节点是简单路径，则采
用ｔｒｅａｔＳｐａｔｈ函数进行下一步的处理，如果是子循环则
对子循环进行处理．对于函数调用的情况，如果函数在
分析的静态程序样本中，则将其视作普通跳转．如果是
库函数或系统调用的情况，我们将在动态分析部分进

行处理．如果复合路径中不含子循环或系统调用，我们
可以使用 ｍｅｒｇｅ－ｓｕｍｍａｒｙ函数得到复合路径输入输出
变量之间的关系 ｆｃｐａｔｈ：Ｓｅｎｔｒｙ→Ｓｅｘｉｔ．图３描述了循环处理
过程．

Ｉｎｐｕｔｃｔｘ： Ｚ３ｃｏｎｔｅｘｔ
Ｉｎｐｕｔｃｆｇ： ｐｒｏｇｒａｍｃｏｎｔｒｏｌｆｌｏｗｇｒａｐｈ
Ｉｎｐｕｔｌｏｏｐ： ｔｈｅｌｏｏｐｔｏｂｅａｎａｌｙｚｅ
ｌｏｏｐＡｎａｌｙｚｅｒ（ｃｔｘ，ｃｆｇ，ｌｏｏｐ）｛

ｆｏｒｃｏｍｐｌｅｘ－ｐａｔｈｉｎｃｙｃｌｅｐａｔｈｅｓａｎｄｅｘｉｔｐａｔｈｅｓ

ｓｏｌｖｅｒ＝ｃｒｅａｔｅ－ｓｏｌｖｅｒ（ｃｔｘ）；

ｐａｔｈ．ｃｏｎｄｉｔｉｏｎ－ｊｕｍｐ＝｛｝

ｆｏｒｎｏｄｅｉｎｃｏｍｐｌｅｘ－ｐａｔｈ．ｎｏｄｅｓ

ｓｗｉｔｃｈｎｏｄｅ
ｃａｓｅ ｓｉｍｐｌｅ－ｐａｔｈ：

（Ｓｅｎｔｒｙ，Ｓｅｘｉｔ，ｓｏｌｖｅｒ）＝ｔｒｅａｔＳｐａｔｈ（ｃｔｘ，ｃｆｇ，ｓｉｍｐｌｅＰａｔｈ，Ｓｅｎｔｒｙ，Ｓｅｘｉｔ，ｓｏｌｖｅｒ）；

ｎｏｄｅ－ｓｕｍｍａｒｙ．ａｄｄ（Ｓｅｎｔｒｙ，Ｓｅｘｉｔ，ｓｏｌｖｅｒ）

ｃａｓｅ ｌｏｏｐ：
ｌｏｏｐＡｎａｌｙｚｅｒ（ｃｆｇ，ｐａｔｈ）；

ｃａｓｅ ｆｕｎ：
ｉｇｎｏｒｅ；

ｃｏｍｐｌｅｘ－ｐａｔｈ．ｓｕｍｍａｒｙｓ．ａｄｄ（ｎｏｄｅ－ｓｕｍｍａｒｙ）；

ｅｎｄｆｏｒ
ｉｆａｌｌｎｏｄｅｉｎｃｏｍｐｌｅｘ－ｐａｔｈ．ｎｏｄｅｓｉｓｓｉｍｐｌｅ－ｐａｔｈｔｈｅｎ

ｍｅｒｇｅ－ｓｕｍｍａｒｙ（ｃｏｍｐｌｅｘ－ｐａｔｈ．ｓｕｍｍａｒｙｓ）；

ｅｎｄｉｆ
｝

图３ 循环处理过程
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我们在处理赋值语句时，如果复合路径中的符号

变量在使用前没有被赋值，则将其标识为输入变量，最

后可以得到复合路径输出变量值与输入变量值的关

系．同时，我们在处理条件分支语句时，得到复合路径
在当前分支被满足的约束条件，将复合路径全部的约

束条件组合在一起就得到在程序进入此复合路径的条

件．至此，在对程序进行动态分析时可以根据路径输入
变量的真实取值计算出路径执行结束后程序的状态．
图４描述了简单路径处理过程．

Ｉｎｐｕｔｃｔｘ： Ｚ３ｃｏｎｔｅｘｔ；
Ｉｎｐｕｔｃｆｇ： ｐｒｏｇｒａｍｃｏｎｔｒｏｌｆｌｏｗｇｒａｐｈ
ＩｎｐｕｔｓｉｍｐｌｅＰａｔｈ： ｔｈｅｌｏｏｐｔｏｂｅａｎａｌｙｚｅ
Ｉｎｐｕｔ／ＯｕｔｐｕｔＳｅｎｔｒｙ： ｅｎｔｒｙｓｔａｔｕｓ

Ｉｎｐｕｔ／ＯｕｔｐｕｔＳｅｘｉｔ： ｅｘｉｔｓｔａｔｕｓ

Ｉｎｐｕｔ／Ｏｕｔｐｕｔｓｏｌｖｅｒ： ｔｈｅｃｏｎｓｔｒａｉｎｉｎＺ３ｓｔｙｌｅ
ｔｒｅａｔｅＳｐａｔｈ（ｃｔｘ，ｃｆｇ，ｓｉｍｐｌｅＰａｔｈ，Ｓｅｎｔｒｙ，Ｓｅｘｉｔ，ｓｏｌｖｅｒ）｛

ｆｏｒｉｎｓｔｉｎｐａｔｈ
ｆｏｒｓｔａｔｅｍｅｎｔｉｎｉｎｓｔ

ｓｗｉｔｃｈｓｔａｔｅｍｅｎｔ：
ｃａｓｅｍｔ←ｅｘｐ：

ｉｆｅｘｐｃｏｎｔａｉｎｍ′∧ｍ′Ｓｅｘｉｔ［ｍ］ｔｈｅｎ

Ｓｅｎｔｒｙ＋（ｍ′，ｍ′）；

Ｓｅｘｉｔ＋（ｍ′，ｍ′）；

ｅｎｄｉｆ
ｅｘｐＺ３＝ｔｒａｎｓｌａｔｅＴｏＺ３（ｅｘｐ）；
Ｓｅｘｉｔ＋（ｍ，ｅｘｐＺ３）；

ｃａｓｅｃｏｎｄｉｔｉｏｎｊｕｍｐ（ｅｘｐ，ｔａｒｇｅｔ１，ｔａｒｇｅｔ２）：
ｉｆｔｈｅｎｅｘｔｉｎｓｔｉｓｔａｒｇｅｔ１ｔｈｅｎ
ｓｏｌｖｅｒ．ａｄｄ（ｔｒａｎｓｌａｔｅＴｏＺ３（ｅｘｐ））；

ｅｌｓｅ
ｓｏｌｖｅｒ．ａｄｄ（ｎｏｔｔｒａｎｓｌａｔｅＴｏＺ３（ｅｘｐ））；

ｅｎｄｉｆ
ｅｎｄｆｏｒ

ｅｎｄｆｏｒ
｝

图４ 简单路径处理过程

３２ 循环摘要的提取

在得到了循环路径的 Ｓｅｎｔｒｙ与 Ｓｅｘｉｔ之后，我们可以识
别出此路径包含的归纳变量，同时某些归纳变量会出

现在循环路径的约束条件中，当这些变量的取值变化

时，循环的约束条件可能会变成不再被满足，然后循环

将进入结束路径或其它循环路径．我们通过提取归纳
变量以及它与条件分支语句之间的关系来对循环中路

径的 ｆｃｐａｔｈ进行一定的近似，采用这种近似过程，可以方
便的从循环输入判断循环执行的次数，并计算出利用

循环执行次数与输入变量表示的循环输出状态．图５描
述了归纳变量的生成方法以及循环执行次数的计算过

程．
在提取路径约束条件时，需要对指针进行针对性

的处理，我们在 Ｓ［ｍ］的基础上进行了扩展，增加了
Ｓ［［ｍ］］的语义．对于指针变量，我们分析其地址值的
变化，同时记录指针所指向地址对应变量的符号值的

变化．最后记录通过指针变量访问其它变量时的基址 Ｓ
［ｍ］，以及地址的变化 ｄｐ，并通过引入变量增量模式描
述这种输入输出变量不确定的情况．通过扩展的 Ｓ
［［ｍ］］，我们可以描述字符串以及数组变量变化的情
况，并以此确定此约束条件决定的循环次数．

在对循环路径中的变量进行处理后，我们采用

ＬＥＸＰ◇ＲＥＸＰ表示循环中的条件分支，其中◇∈｛＜，＞，

≤，≥，＝，≠｝．我们采用 ｖｃｏｎｄ＝ＬＥＸＰＲＥＸＰ表示约束条
件的状态，并使用 ｄｖｃｏｎｄ表示约束条件的改变，两者相除
向上去整就得此约束条件所决定的循环的执行次数，

它是一个与输入相关的符号值．对于约束条件中包含
指针的情况，我们重点分析当指针指向的字符串或数

组是输入数据的情况，并采用 ｉｔｅｒ－ａｓｓｅｒｔ函数表示在当
前执行过程中，字符串或数组需要满足的条件，其形式

一般是前 ｎ－１个变量需要满足的约束，以及第 ｎ个变
量需要满足的约束．

４１１１ 电 子 学 报 ２０１４年



Ｉｎｐｕｔ：ｌｏｏｐ ｔｈｅｌｏｏｐｔｏｂｅａｎａｌｙｚｅｄ
Ｏｕｔｐｕｔ：ｓｕｍｍａｒｙ ｔｈｅｓｕｍｍａｒｙｏｆｌｏｏｐ
ＳｕｍｍａｒｙｇｅｔＳｕｍｍａｒｙ（Ｌｏｏｐｌｏｏｐ）｛

ｆｏｒａｌｌｐａｔｈｉｎｌｏｏｐ．ｌｏｏｐ－ｐａｔｈｅｓｗｉｔｈｉｎｄｅｘｉ

ｆｏｒａｌｌＳｅｎｔｒｙ［ｍ］ｉｎｌｏｏｐ．Ｓｅｎｔｒｙ
ｉｆＳ［ｍ］ｉｓｎｏｔａｎａｄｄｒｅｓｓ

ｄＳ［ｍ］＝Ｓｅｎｔｒｙ［ｍ］－Ｓｅｘｉｔ［ｍ］；

ｉｆｄＳ［ｍ］！＝０ｔｈｅｎ
ｐａｔｈ．ｒｖ．ａｄｄ（Ｓｅｎｔｒｙ［ｍ］）；

ｐａｔｈ．ｒｖ［ｍ］．ｓＶａｌｕｅ．ａｄｄ（ｄＳ［ｍ］）；
Ｓ′［ｍ］＝Ｓｅｎｔｒｙ［ｍ］＋ｄＳ［ｍ］ ｓａｔｉｓｆｉｅｄＣｏｕｎｔ［ｉ］；

ｅｎｄｉｆ
ｅｌｓｅ

ｄｐ＝Ｓｅｎｔｒｙ［ｍ］－Ｓｅｘｉｔ［ｍ］；

ｄＳ［ｍ］＝Ｓ′［［ｍ］］－Ｓ［［ｍ］］；
ｉｆｄｐ！＝０ｔｈｅｎ

ｐａｔｈ．ｒｖ．ａｄｄ（Ｓｅｎｔｒｙ［ｍ］）；

ｐａｔｈ．ｒｖ［ｍ］．ｐＡｄｄｒｅｓｓ．ａｄｄ（ｄｐ）；
Ｓ′［ｍ］＝Ｓ［ｍ］＋ｄｐ ｓａｔｉｓｆｉｅｄＣｏｕｎｔ［ｉ］；
ｐａｔｈ．ｒａ．ａｄｄ（Ｓ［ｍ］，ｄｐ，ｄＳ）；

ｅｎｄｉｆ
ｅｎｄｆｏｒ
ｆｏｒｃｏｎｄｉｎｌｏｏｐ．ｃｏｎｄｉｔｉｏｎ－ｊｕｍｐａｎｄｃｏｎｄｉｎｐａｔｈ

ｐａｔｈ．ｃｏｎｄｓ．ａｄｄ（ｃｏｎｄ）
ｍａｔｃｈｃｏｎｄ．ｅｘｐｗｉｔｈＬＥＸＰ◇ ＲＥＸＰ；
ｉｆｖｃｏｎｄｄｏｅｓｎｏｔｃｏｎｔａｉｎＳ［ｍ］ｉｎｐａｔｈ．ｒａ，ａｎｄｄｐ≠ ０ｔｈｅｎ

ｖｃｏｎｄ＝ＬＥＸＰ－ＲＥＸＰ；

ｄｖｃｏｎｄ＝ｖｃｏｎｄ［ｓａｔｉｓｆｉｅｄＣｏｕｎｔ［ｉ］← １］－ｖｃｏｎｄ［ｓａｔｉｓｆｉｅｄＣｏｕｎｔ［ｉ］← ０］；

ｃｏｕｎｔ［ｃｏｎｄ．ｐｃ］＝「ｖｃｏｎｄ／ｄｖｃｏｎｄ?；

ｅｌｓｅ
ｃｏｕｎｔ［ｃｏｎｄ．ｐｃ］＝ｉｔｅｒ－ａｓｓｅｒｔ（ｃｏｎｄ．ｅｘｐ）；

ｅｎｄｆｏｒ
ｐａｔｈ．ｃｏｕｎｔ＝ｃｏｕｎｔ；ｉ＋＋； ｐａｔｈｅｓ．ｒｅｍｏｖｅ（ｐａｔｈ）；

ｅｎｄｆｏｒ
ｓｕｍｍａｒｙ＝ｐａｔｈｅｓ；

｝

图５ 从归纳变量与条件分支生成循环摘要

本文生成的循环摘要能够对循环路径约束只包含线性

归纳变量的循环进行准确的处理，对于循环路径约束

与非线性归纳变量相关的循环，可以以迭代的方式进

行精确处理或者以近似线性的方式进行近似处理．我
们使用简单路径占全部循环路径的比例评价循环摘要

的适用性，以及使用线性归纳变量占全部归纳变量的

比例评价循环摘要的准确性．

４ 具体实现

我们采用ＧＮＵｂｆｄ对程序进行反汇编，并利用 Ｖａｌ
ｇｒｉｎｄ［１２］的ＶＥＸ转换为中间语言，在此基础上采用 Ｂｉｔ
Ｂｌａｚｅ［１３］中的Ｖｉｎｅ模块生成程序 ＣＦＧ．在获得 ＣＦＧ的基
础上，我们采用ＯＣａｍｌ语言进行进一步的分析，并使用

ｏｃａｍｌｇｒａｐｈ对 ＣＦＧ进行分析．我们采用 ＯＣａｍｌ构建了整
个系统的框架，并在此基础上进行循环的提取、循环路

径识别、路径处理等工作．
我们采用的可满足性求解器是 Ｚ３．我们得到的程

序的中间语言表示包含所有的变量定义，根据这些定

义创建一个上下文，并对所有的中间语言语句表示建

立了映射到相应的符号表达式的规则．通过这些规则，
我们得到了循环中各条路径上的变量与约束条件的符

号表示．我们为循环中每条路径创建了相应的输入变
量符号表、输出变量符号表以及分支条件表．此外为了
支持对内存地址以及指针的处理，定义了内存地址数

据结构，并在上面定义了一种相等关系，即如果通过符
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号求解证明两个地址是恒等的，则这两个地址是同一

个地址．在实际的程序分析过程中，我们发现这种处理
方法能够处理大部分的情况．

５ 实验与验证

我们的实验环境是 Ｕｂｕｎｔｕ１２０４１，Ｏｃａｍｌ版本为
３１２１，Ｇｃｃ版本为４６３．我们分别对 Ｌｉｎｕｘ与 Ｗｉｎｄｏｗｓ
下各３个程序或动态库进行了实验，并对其中的循环计
算了相应的摘要．我们对循环的嵌套关系，以及循环中
的路径进行了分析，发现程序中的循环存在如下特点：

（１）如图６所示，程序中的循环主要是简单循环，即对大
部分循环进行分析不需要处理循环嵌套的情况；（２）如
图７所示，程序中循环所包含的路径一般不超过１０条，
说明在大部分情况下，循环摘要的表示不会过于复杂；

（３）如图７所示，程序中循环包含的路径大部分都是简
单路径，不包含子循环或函数调用，说明循环摘要在大

部分情况下不需要考虑与其它循环摘要或函数摘要的

关联关系．

在对生成的循环摘要进行分析时，我们发现这些

变量中存在大量在一次循环路径执行过程中值变化为

常数的线性归纳变量与线性归纳地址，这说明我们可

以很方便的计算出输入变量或地址与循环执行的次数

之间的函数关系．我们从表１中发现其中有４个程序的
线性归纳变量数目接近输入变量与输入地址数量，因

此可以认为很大部分的循环路径可以用线性函数表

示，结合图７的数据，可以认为部分循环有较好的线性
特征．

表１ 路径分析数据

程序
输入

变量

输出

变量

输入

地址

输出

地址

归纳

变量

归纳

地址

线性归

纳变量

线性归

纳地址

ｆｚｐｕｔｔｙｇｅｎ ２８３４ ６１８ ７１２３４８３０１１６７１７６１ ８３０ １１９

ｔｃ．ｅｘｅ ５７８ １０３ ２０９ １２８ ３１１ ５５７ １７４ １６

ｖａｌｇｒｉｎｄ ４８ １１ １７ ３ １７ ３４ １２ １

ＦｒｏｚｅｎＴｈｒｏｎｅ．ｅｘｅ８７１ １４４ ２６６ １４３ ５２６ ９０１ ２３４ １５

ｚｌｉｂ１．ｄｌｌ ２７８５ ３３４ ３００８ ９５６ １７１５２３４６ ５８７ ２３９

ｉｂｖｅｘ－ｘ８６－ｌｉｎｕｘ－
ａｉｒ－ｏｐｔ．ｏ

１５４ ３４ ８０ ２８ ５７ ８６ ４０ ０

最后我们对循环摘要生成过程中的时间与内存消

耗并结合影响循环分析的主要因素进行分析．图 ８表
明，我们的方法在平常性能的环境中对于一定规模的

程序能在合适的范围内完成循环摘要的提取，说明该

方法的时间复杂度与空间复杂度被控制在较好的范围

内．

对于循环来说，执行次数越多，其约束求解代价也

越高．而采用循环摘要在动态分析过程中对循环进行
替换，其主要的开销包括程序反汇编、转换为中间语

言、ＣＦＧ图的构造、循环识别、路径处理、符号执行等，此
外为了和已有的动态测试数据生成方法结合，还需要

额外的循环入口识别、循环变量识别等操作带来的时
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间消耗．我们对图２中的程序进行简单修改，让变量 ｖｉｎ
从输入获得，然后分别对１到１００此循环的情况进行分
析，对不使用循环摘要的路径求解代价与使用循环摘

要的代价进行比较，具体的性能数据如图９所示．

６ 工作总结

我们的工作主要针对动态测试数据生成过程中由

程序执行路径包含循环引起的路径爆炸问题以及路径

约束求解困难的问题进行优化．目前动态测试数据生
成方法主要采用 ｆｌｉｐ的方法遍历路径，这种方法在对程
序中普通的分支进行处理时不会出现效率问题，但是

它在处理循环这种高度重复的程序结构时也只能逐渐

改变循环执行的次数或循环执行过程，因此需要分析

大量的程序可能执行路径．同时，当采用 ｆｌｉｐ方法遍历
到循环执行次数较多的执行路径时，路径约束求解的

代价也将变得很高．我们采用的改进方法是首先设计
一个循环的执行预期，该执行预期覆盖循环各种典型

的执行情况；然后通过循环摘要生成此预期下的循环

输入输出变量之间的函数关系，并应用在路径约束求

解过程中．这种方法能有效提高循环执行路径约束求
解以及循环路径遍历的效率．
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